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МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РОССИЙСКОЙ ФЕДЕРАЦИИ
ПИСЬМО от 14 мая 2018 года № 08-1184
О направлении информации
Департамент государственной политики в сфере общего образования Минобрнауки России направляет для сведения разработанные Временной комиссией Совета Федерации по развитию информационного общества методические рекомендацияи о размещении на информационных стендах, официальных интернет-сайтах и других информационных ресурсах общеобразовательных организаций и органов, осуществляющих управление в сфере образования, информации о безопасном поведении и использовании сети «Интернет».
Директор Департамента
А.Е. Петров
Методические рекомендации
о размещении на информационных стендах, официальных интернет-сайтах и других информационных ресурсах общеобразовательных организаций и органов, осуществляющих управление в сфере образования, информации о безопасном поведении и использовании сети «Интернет»
Экспертами и членами Временной комиссии Совета Федерации по развитию информационного общества в рамках выполнения рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и развития детей в информационном пространстве», которые прошли в Совете Федерации 17 апреля 2017 г., были разработаны методические рекомендации о размещении на информационных стендах, официальных интернет-сайтах и других информационных ресурсах общеобразовательных организаций и органов, осуществляющих управление в сфере образования, информации о безопасном поведении и использовании сети «Интернет» (далее - методические рекомендации).
Методические рекомендации направлены на качественное повышение уровня информационной деятельности общеобразовательных организаций и органов, осуществляющих управление в сфере образования, в части информирования учащихся, их родителей (законных представителей) и педагогических работников об основных аспектах информационной безопасности.
Методические рекомендации позволят общеобразовательным организациям и органам, осуществляющим управление в сфере образования, актуализировать уже используемые и размещенные информационные материалы, так и подготовить их в случае их отсутствия с учетом лучших практик и рекомендаций.
В рамках методических рекомендаций рассматриваются следующие инструменты:
1. информационные стенды;
2. официальные интернет-ресурсы;
3. средства массовой информации (школьные газеты, педагогические издания и другие).
Информационные стенды На информационных стендах в общеобразовательных организациях, расположенных в фойе учреждений и в кабинетах, оснащенных персональными устройствами для выхода в сеть «Интернет», рекомендуется разместить информационные памятки, содержащие основные советы по обеспечению информационной безопасности учащихся.
В приложении №1 к методическим рекомендациям представлен образец памятки для размещения на информационных стендах.
Средства массовой информации. В средствах массовой информации, ориентированных на обучающихся, рекомендуется в течении учебного года регулярно публиковать информационные материалы, посвященные отдельным аспектам информационной безопасности, а также различные памятки общего характера.
В средствах массовой информации, ориентированных на педагогическую общественность, рекомендуется в течении календарного года регулярно публиковать информационные материалы, посвященные отдельным аспектам информационной безопасности как несовершеннолетних, так и общеобразовательных организаций, а также различные памятки, обзоры нормативно-правового регулирования данной сферы и информацию о актуальных мероприятиях и событиях в данной сфере.
В ходе проведения Единого урока по безопасности в сети «Интернет» рекомендуется обеспечить выпуск тематического выпуска средства массовой информации либо серии публикации, среди которых рассмотреть организованные мероприятия для обучающихся, их родителей (законных представителей) и педагогической общественности.
Официальные Интернет-ресурсы Общеобразовательным организациям рекомендуется на своих официальных Интернет-ресурсах обеспечить функционирование самостоятельного и специализированного раздел «Информационная безопасность», в рамках которого предусмотреть размещение следующей информации:
	№
	Раздел/подраздел
	Формат представления материалов
	Содержание материалов

	1.
	Локальные нормативные акты в сфере обеспечения информационной безопасности обучающихся
	Копии документов в формате *PDF
	Размещаются копии документов, т.е. сканированный вариант документа, соответствующий требованиям к параметрам сканирования. Размещаются документы, регламентирующие организацию и работу с персональными данными, планы мероприятий по обеспечению информационной безопасности обучающихся и другие.

	2.
	Нормативное регулирование
	Копии документов в формате *PDF
	Публикуются актуальные сведения об федеральных и региональных законах, письмах органов власти и другие нормативно-правовые документы, регламентирующие обеспечение информационной безопасности несовершеннолетних. Допускается вместо копий размещать гиперссылки на соответствующие документы на сайтах органов государственной власти.

	3.
	Педагогическим работникам
	Текст на странице сайта Копии документов в формате *PDF
	Размещаются методические рекомендации и указывается информация о мероприятиях, проектах и программах, направленных на повышение информационной грамотности педагогических работников.

	4.
	Обучающимся
	Текст на странице сайта
	Размещается информационная памятка (приложение №2) и указывается информация о мероприятиях, проектах и программах, направленных на повышение информационной грамотности обучающихся.

	5.
	Родителям (законным представителям) обучающихся
	Текст на странице сайта
	Размещается информационная памятка (приложение №3).

	6.
	Детские безопасные сайты
	Текст на странице сайта
	Размещается информация о рекомендуемых к использованию в учебном процессе безопасных сайтах, баннеры безопасных детских сайтов.


Органам, осуществляющим управление в сфере образования, рекомендуется на своих официальных Интернет-ресурсах обеспечить функционирование самостоятельного и специализированного раздел «Информационная безопасность», в рамках которого предусмотреть размещение следующей информации:
Приказы по обработке персональных данных
Обязательство о неразглашении персональных данных
Уведомление о получении персональных данных
Запрос об обработке персональных данных
Согласие на обработку персональных данных воспитанника
Политика обработки персональных данных
Положение о порядке обработки и защите персональных данных
Положение об обработке персональных данных воспитанников
Положение об официальном сайте МБДОУ
Памятка для родителей "Как защитить своего ребенка от вредной информации"
Согласие родителей на размещение персональной информации на сайте МБДОУ
ЧЕМ ОПАСЕН ИНТЕРНЕТ ДЛЯ ДЕТЕЙ?
В интернете можно найти информацию и иллюстрации практически на любую тему. Необходимо обеспечить защиту детей от контактов в интернете с нежелательными людьми, от знакомства с материалами недетской тематики или просто опасными для детской психики, от вредоносных программ и интернет-атак.Так как дети по своей наивности, открытости и неопытности, не способны распознать опасность, а любознательность детей делает их крайне уязвимыми в интенет-пространстве, об их безопасности, в первую очередь, должны беспокоиться родители.
ОПАСНОСТЬ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ МОЖНО РАЗДЕЛИТЬ НА ТРИ ВИДА:
1. Доступная для детей негативная информация.
2. Противоправные и социально-опасные действия самого ребенка .
3. Целенаправленные действия третьих лиц в отношении ребенка.
Наиболее опасные в сервисах интернет-общения:
1. Педофилы, для которых дети становятся объектами развратных действий и преступлений против половой неприкосновенности.
2. Сектанты, навязывающие нетрадиционные, асоциальные отношения и ценности.
3. Интернет-аферисты (мошенники, онлайн-игроки и пр.), прививающие детям склонность к азартным играм, выманивающие у детей конфиденциальную информацию о родителях и уровне материальной обеспеченности семьи, а также ставящие ребенка в материальную и иную зависимость.
4. Кибербуллеры унижают и «травят детей». Кибербуллинг набирает обороты как со стороны злоумышленников, так и среди подростковых социальных групп.
Среди детей приобрели моду суицид и игры со смертью, селфхарм (самоповреждение), анорексия, экстремальные селфи, а также различные радикальные движения: против родителей и семьи, школ и педагогов и прочее.
Более половины детей сталкивается с интернет-угрозами, не ставя в известность родителей, в ряде случаев, боясь их, в ряде случаев, не доверяя.
Как правило, родители не уделяют большого значения интернет-безопасности и интернет-воспитанию детей.
В интерактивном мире дети могут быть так же беззащитны, как и в реальном. Поэтому важно сделать все возможное, чтобы защитить их.
[bookmark: _GoBack]В целях реализации Федерального закона от 29 декабря 2010 года № 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию" и в соответствии с возрастными особенностями контингента воспитанников МБДОУ детский сад "Светлячок" доступ к информационным системам и информационно-телекоммуникационной сети "Интернет" отсутствует.
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